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Unser Ziel heifBt IT-Resilienz

Ilhr Unternehmen matrix technology bietet IT-Lésungen fiir Banken, Versicherungen und
Finanzdienstleister. Was sind aus lhrer Sicht groBe Herausforderungen fiir die Branche in

2024 mit dem Blick auf die Sicherheit von IT-Infrastrukturen?

Die Bedrohungslage fir Finanzinstitute ist real, und hat sich im vergangenen Jahr nochmals
zugespitzt. Studien wie von Lunendonk & Hossenfelder und anderen Branchenverbanden oder
Organisationen belegen dies regelmaBig. Interessant ist, dass der Betrieb von Anwendungen
und das Hosting von Daten in Cloud-Umgebungen von IT-Verantwortlichen sowohl als Chance
als auch als Risiko wahrgenommen wird1. Wir als Infrastruktur- und Full-Services-Provider sind
zusammen mit unseren Kunden daran interessiert, das Risiko so gering wie moglich zu halten
- und das Restrisiko optimal zu managen. Darum geht es eigentlich im Kern immer, auch bei
schwankender Bedrohungslage. Und dabei spielt die Regulatorik eine tragende Rolle, also die

Vorgaben in Form von BAIT, VAIT und Co. sowie der EU-Vorgaben aus DORA.

Worin liegen lhrer Ansicht nach die wichtigsten Hebel, um eine fortwdhrende IT-Transfor-

mation sicher und Regulatorik-konform zu schaffen?

Die Rolle der Infrastruktur und Plattformen wird aus meiner Sicht noch immer ein wenig unter-
schatzt - zumindest in der medialen Darstellung. Naturlich ist es richtig, dass ein wichtiges
Augenmerk auf die vielen neuen Schnittstellen gerichtet wird, die durch Endkundenportale
entstehen, die verstarkt tGber die Cloud bereitgestellt werden. Diese Schnittstellen kdnnen bis zu
einem gewissen Grad Uber Softwarel6sungen Uberwacht werden. Tatsachlich ist IT-Sicherheit

aber ein ganzheitliches Thema, das Technologie, Organisation und den Faktor Mensch umfasst.



https://www.luenendonk.de/produkte/studien-publikationen/luenendonk-studie-2023-von-cyber-security-z
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Dazu clustern die Institute ihre Systeme, Anwendungen und Daten sinnvoll nach der Schutz-
wirdigkeit — und wahlen dann jene Umgebungen und Partner, die das gewlnschte Schutz-
niveau bieten kéonnen. Dabei kann der Losungsraum von Private Cloud Plattformen tGber Hybrid-
Szenarien bis hin zu Public Cloud-Only Architekturen gehen. Wichtig ist die durchgangige
Betrachtung der Security Aspekte, die Einbettung in angemessene (Betriebs-) Prozesse und

Strukturen sowie passende und umfassende Vertrage mit den Partnern.

Koénnen Sie Beispiele nennen, was eine Infrastruktur oder eine Plattform mit einem besonders

hohen Schutzniveau konkret auszeichnet?

Ein groBer Teil der Compliance-Anforderung wird eingelost Uber zertifizierte Prozesse nach

anerkannten Standards. Unsere matrix FINsecure Cloud zum Beispiel - so heit unsere
gemanagte Private Cloud fur die Finanzbranche - ist ISO 27001 zertifiziert fir das Informations-
sicherheitsmanagementsystem (kurz ISMS), verfligt tUber ein ISAE 3402 Type 2 Testat, ISO 9001
far das Qualitdtsmanagement und TIER 3 Zertifizierungen fir die beiden Rechenzentren, die
im standortredundanten Betrieb laufen. Und wichtig dabei ist, dass die Zertifizierungen nicht
nur bestimmte Teilaspekte abdecken, sondern durchgéangig alle flir unsere Kunden relevanten
Prozesse mit beinhalten. Ein Risikomanagement inklusive interner Revision und laufender
Berichterstattung ist standardmafBig installiert. Optional hinzu kommen Services wie die
BSI-konforme Verschlisselung von Leitungswegen, Aufbau und Betrieb von SIEM-L6sungen,
zusatzliche DDOS-Absicherungen sowie diverse Firewallkonzepte. Wichtig sind auch regel-

méaRBige sogenannte Vulnerability-Scans, um potenzielle Schwachstellen erkennen zu kénnen.

Koénnen die Finanzinstitute das Thema IT-Sicherheit und Compliance aus lhrer Sicht allein

stemmen?

Gerade weil in der Branche mit die hochsten Anspriiche an die IT gestellt werden, arbeiten dort
auch exzellente Fachkrafte. Aber, wenn wir den Markt richtig interpretieren, dann mochten
viele Institute weiterhin bestehende Systeme modernisieren und vor allem an der Schnittstelle
zum Endkunden brillieren, weil hier Konkurrenz- und Innovationsdruck herrscht. Dafir missen
knappe Ressourcen geblindelt werden. In einem solchen Szenario ist es aus meiner Sicht
sehr hilfreich, wenn grundlegende IT-Themen wie Infrastruktur oder auch Managed Platform
Services solide geldst sind. Das kénnen die Institute auch zusammen mit externen Dienst-
leistern schaffen, die sich auf diese Themen spezialisiert haben. Hochverfigbare Kunden-
portale, komplexe Fachanwendungen und Communication- sowie Collaboration-Lésungen

bendtigen einen sicheren und zugleich flexiblen Hafen.
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Stichwort ,flexibler Hafen” - wie gehen eigentlich die Wiinsche nach Flexibilitat und Sicherheit
Hand in Hand?

Wenn im Zusammenhang mit Cloud von Flexibilitat gesprochen wird, sind eigentlich Cloud-
Native Technologien angesprochen. Viele Banken wahlen Multi- oder Hybrid-Cloud-Ansatze.
Dafur konnen Anwendungen containerisiert bereitgestellt werden. Einzelne Container lassen
sich dann beispielsweise zwischen verschiedenen Clouds hin und herbewegen. Unter Regula-
torik-Gesichtspunkten sollte dabei aber ein kontinuierliches Management von Identitaten und
Zugangsberechtigungen (IAM) gewahrleistet bleiben. Flr diese Herausforderungen entwi-
ckeln wir auch unser eigenes matrix FINsecure Cloud Angebot immer weiter. Unser Ziel heil3t
IT-Resilienz. Wir sind eine Plattform, die auch bei einem schwankende Bedrohungsszenario und

sich wandelnden Compliance-Anforderungen hochste Verlasslichkeit bietet.

ist Managing Partner der matrix technology

GmbH und verantwortet dort das Ressort IT Services. In

dieser Rolle ist er verantwortlich fiir die Bereitstellung

von Managed Services und regulatorisch konformen

Plattform Services.



http://www.linkedin.com/in/peter-bauer-a065b590/

o INTERVIEW
O .
() Unser Ziel heiBt IT-Resilienz
Uber uns
Die matrix technology GmbH gehort mit mehr als 2000 erfolgreich abgeschlossenen Projekten zu den fih-
renden Spezialisten flr Planung, Aufbau, Steuerung und Betrieb der IT fiir internationale Konzerne und den
anspruchsvollen Mittelstand. Mit Leidenschaft, fachlicher Kompetenz und technologischem Know-how stel-
len sich die tiber 200 Mitarbeiter taglich der Herausforderung, unternehmenskritische IT-Systeme bedarfs-
gerecht und mit hochster Qualitat zu konzipieren, aufzubauen und zu betreiben.
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