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Auf einen Blick: Fiir einen internationalen Konzern aktualisierte matrix technology das hochkritische CMS,
Mitarbeiter: Gber 130.000 das iiber 12.000 Server mit unterschiedlicher Komplexitat verwaltet. Updates und Upgrades

sind nun mit minimal méglicher Downtime und erhéhter Ubersichtlichkeit méglich. Komple-

xitdt und Risiko konnten insgesamt verringert werden.

er Kunde nutzt zur Verwaltung seiner tUber 12.000 SUSE Linux Enterprise Server und einer
DVieIzahI von Linux-Derivaten das Open-Source Configuration-Management-System (CMS)
.Rudder”. Dieses sollte Optimierungen im Bereich Performance, Bedienbarkeit und Dokumen-
tation erhalten. Die Entscheidung fiel auf Updates im Bereich des Betriebssystems und der
Rudder-Version. Im Zuge dessen wurde matrix technology fiir den Betrieb der CMS-Umgebung
sowie flr das Einspielen der Patches auf den verschiedenen Systemen beauftragt. Gemeinsam
mit dem Kunden sollte eine Prozesslandschaft entwickelt werden, die Veranderungen im CMS

nachvollziehbar macht und damit eine stabile und dokumentierte Umgebung sicherstellt.

Projektscope « Upgrade aller Betriebssystem-Komponenten und der Rudder-Version auf den neuesten
Stand.

Aufbau einer mehrstufigen Deploymentumgebung (Test-Server, Integrations-Server,

Produktion-Server) verbunden mit einer API basierten Ubertragung der Konfigurationsda-

ten auf die Produktionsumgebung zur Sicherstellung gleicher Konfigurationen auf allen

Systemen.

Entwicklung eines geeigneten Workflows zur Validierung und Priifung der ,Rudder-Rules”.
+ Umfassende Test und QualitdtsmaBnahmen zur Sicherstellung einer erfolgreichen Migrati-

on und Uberfiihrung in den Regelbetrieb.

Einhaltung einer maximalen Downtime beim Upgrade des CMS von maximal 8 Stunden

pro Instanz (Master-Server).

Einhalten einer maximalen Migrationszeit von 14 Tagen: Wahrend der Migration durfen

keinerlei Anpassungen und Veranderungen der Provisionierungsskripte und Run-Books

auf dem System vorgenommen werden (Feature-Freeze).
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- Fragmentierte Serverlandschaft: Jeder der (iber 12.000 Server weist, je nach Einsatzge-
biet, spezifische Auspragungen auf. Diese konnen technisch in logische Gruppen unter-
teilt werden, wie beispielsweise Oracle-Server, SAP-Server und Applikations-Server. Sie

Ubernehmen dabei verschiedenste Aufgaben innerhalb des Unternehmens.

« Heterogene Infrastruktur: Die Infrastruktur des Kunden ist regional und unternehmens-
spezifisch unterteilt. Eine einzelne administrative Komponente oder ein einzelnes Ma-
nagement System kann also nicht gesamtheitlich fiir alle Infrastruktur-Bereiche einge-

setzt werden und muss daher im regionalen Kontext ausgerollt und verwaltet werden.

« Unmittelbarer Einfluss auf den operativen Bereich: Neben der ibergreifenden, komple-
xen Verwaltung und der vielfaltigen Serverressourcen kommen direkte Auswirkungen auf
den operativen Bereich als Herausforderung hinzu. Das Ausrollen potenziell fehlerhafter
Konfigurationen beeinflusst den operativen Bereich direkt, weshalb das CMS des Kunden

unter der Berlcksichtigung aller Umstande als hochkritisch betrachtet wird.

« Fehlender Hersteller-Support: Der Support flr die laufende Rudder-Version, bis auf die

Bereitstellung von kritischen Patches, wurde vom Hersteller eingestellt.

« Fehlende Dokumentation: Durch die fehlende Dokumentation existierte zum Zeitpunkt der

Ubernahme keine ausreichende Information tiber den Stand und die Durchfiihrung der

Patches.

« Keine vollstandigen Rekonstruktionen méglich: Im Rahmen einer Risikoanalyse wurde
dargestellt, dass eine vollstdndige Rekonstruktion der Rudder-Landschaft manuell und aus
den vorhandenen Backups nicht mdglich war. Damit war die Plattform und die Systemland-
schaft nicht ausreichend resilient gegentiber potenziellen Systemausféallen und einzelne
Systembereiche hatten manuell rekonstruiert werden missen. Weiterhin wurden manuelle
und nicht zentral gesteuerte oder dokumentierte Veranderungen des Systems autark vom
Kunden vorgenommen. Eine manuelle Rekonstruktion (auch nach Hersteller-Anweisung)

hatte hohen Aufwand, Mitarbeit des Kunden und lange Ausfallzeiten bedeutet.

as Projektteam war hybrid aufgebaut und bestand sowohl aus Mitarbeitenden der matrix,
Dals auch vom Kunden. matrix technology ibernahm alle Tatigkeiten im Infrastrukturbe-
reich, angefangen beim Betriebssystem bis hin zur Installation und Konfiguration des CMS
(Rudder). Auf Kundenseite wurden die auf die Zielsysteme auszurollenden Konfigurations-

skripte (Rudder-Rules) mitgeliefert und gemeinsam angepasst.
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Aktualisierung der installierten Server-Versionen

Zur Sicherstellung eines schnellen und reibungslosen Upgrades wurden neue Serverumge-
bungen installiert und mit dem neuesten Betriebssystem bespielt. Als Zwischenschritt wurde
zunachst die bisherige CMS-Version installiert, um diese anschlieBend auf die aktuelle Version
zu heben. Durch dieses Szenario war es moglich, die Downtime so gering wie moglich zu
halten. Zudem existierte so auch weiterhin eine Fallback-Option fiir den Fall

der Fehlerfeststellung.

Aktualisierung der Configuration-Management-System-Version

Nachdem die Installation der neuen Betriebssystem-Version keine Fehler im Rudder-Betrieb

aufwies, wurde, auch die CMS-Komponente aktualisiert. Im nachsten Schritt wurden alle

individuellen Skripte, Veranderungen und Anpassungen des matrix Teams geprift bzw. auf

die neue Rudder-Version portiert, dokumentiert in einem Repository abgelegt.

Einige Beispiele fur das Management von Konfigurationen sind neben einer Vielzahl von

anderen:

+ Erstellung von Filesystem Layouts

« Erstellung aller Benutzer mit SSH-Public-Keys, die z.B. fiir die Konfigurationsverteilung,
oder flr das Pre-Setup des Servers in Rudder verwendet werden missen.

« Verwalten der Administrations- und reguldren User in Rudder basierend auf Active Direc-
tory Gruppen-Mitgliedschaften

+ Einstellung von spezifischen Java-, Apache- oder Datenbank-Parametern

« Erstellung der Backup-Konfigurationen

Deploymentumgebung und Backup-Konfiguration
Alle Rudder-Rules werden in einer von der Produktion getrennten Umgebung, der sogenannten

Labor-Umgebung vorbereitet. Sobald eine Regel sauber aufgebaut und getestet wurde,
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wird diese mittels Vier-Augen-Prinzip manuell in die sogenannte Qualitatssicherungs-Umgebung
Ubertragen.

Hierbei werden die Funktionalitdt und die Logik der Regel genauestens geprift. Nach erfolgreicher
Testung dieser Regel in der QA-Umgebung kann der sogenannte Push in die Produktion erfolgen.
Hierbei werden die Regeln auf die konfigurierten Endsysteme verteilt.

« FUr Anpassungen und zur Fehleranalyse kamen die Skript-Sprachen Bash & Perl zum Einsatz.

« Verwaltung aller Quellcodes der Implementierung in GIT Repository

Projektergebnis - Nutzen flr den Kunden

« Aktualisierung der Configuration-Management-Systeme (regionale und unternehmensspezifische Umgebungen),
die fiir das Management von liber 12.000 Servern verantwortlich sind. Dies geschah sowohl auf Betriebssystem-
Ebene als auch auf CMS-Ebene bei minimal moglicher Downtime (jedoch nicht héher als 8 Stunden). Im Durch-
schnitt konnte die effektive Downtime auf 2-4 Stunden verrringert werden.

» Nachhaltige Risikominimierung durch Aktualisierung aller Server-Versionen

« Das Update- und Upgrade-Verfahren (sowohl fiir Minor-, als auch fiir Major-Updates) ist jetzt (ibersichtlicher, ein-
facher und risikoarmer.

»  Wieder vollumfanglicher Hersteller-Support verfiigbar

« Erstellung einer umfassenden und vollstandigen Dokumentation, welche den aktuellen Stand aller involvierten
Systeme widerspiegelt

- Eine gemeinsam aufgestellte Prozesswelt zur Definition und Umsetzung von Regeln (Rudder-Rules) sowie ein

technisch gesteuerter QA-Prozess
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Uber matrix Die matrix technology GmbH gehért mit mehr als 2000 erfolgreich abgeschlossenen

Projekten zu den fiihrenden Spezialisten fiir Planung, Aufbau, Steuerung und Betrieb der
IT fiir internationale Konzerne und den anspruchsvollen Mittelstand. Mit Leidenschaft,
fachlicher Kompetenz und technologischem Know-how stellen sich die tiber 200 Mitar-
beiter taglich der Herausforderung, unternehmenskritische IT-Systeme bedarfsgerecht

und mit héchster Qualitat zu konzipieren, aufzubauen und zu betreiben.

Das Portfolio der matrix umfasst Leistungen in den Bereichen IT-Services und
IT-Beratung. Insbesondere bei der Entwicklung von IT-Strategien und deren Umsetzung,
der Migration in die Cloud sowie dem Betrieb im Rahmen des IT-Outsourcings verhilft
die matrix Unternehmen zu Hochstleistungen. An ihrem Hauptsitz in Miinchen sowie
weiteren Standorten in Deutschland und Europa erbringt die matrix IT-Dienstleistungen

fur Kunden weltweit.

Kontakt

matrix technology GmbH

Telefon +49 89 589395-600 Web: www.matrix.ag
Telefax +49 89 589395-711 E-Mail: kontakt@matrix.ag
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