matrix FINsecure Cloud

— die Private Cloud Losung
fir Bank und Versicherung

Sie suchen eine Plattform ,Made in Germany” mit allen Moglichkeiten einer Private Cloud, die
auf den Bedarf von Banken und Versicherungen zugeschnitten ist?

Das ist die matrix FINsecure Cloud: optimiert und stetig weiterentwickelt hinsichtlich Fle-
xibilitat, Verfugbarkeit, Compliance und Security - und auch im hybriden Betrieb mit Public
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Clouds einsetzbar.

FLEXIBILITAT auf allen Ebenen
Sie kdnnen individuelle Leistungsschnitte wahlen und sdmtliche Ressourcen skalierbar
(Pay-per-Use) nutzen.

Unsere Plattform-Architektur passt sich an ihre individuellen Hostingszenarien an -
far diverse Leistungsschnitte zwischen Ihnen und uns.

«  Auf Wunsch bieten wir vollstandige Managed Services bis hin zu einem Full-IT-Out-
sourcing.

« Ressourcen wie Speicher und Compute-Power bieten wir skalierbar an und finden
passende Losungen - auch fur komplexe Lizenzierungsthemen und Workloads.

«  Moderne Cloud-Technologien wie Container stellen wir flexibel bereit.

«  Wir betreuen Sie personlich und direkt Uber das matrix Service Management, das
auch individuelle Anforderungen aufnimmt und Loésungen schafft.
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VERFUGBARKEIT durch Redundanz und Expertise
Die gesamte Architektur ist vollstandig redundant abgebildet in einer Struktur aus zwei Hoch-
leistungs-Rechenzentren (TIER 3, ISO27001).

Etablierter Business Continuity Prozess mit regelmafligen Notfall- und K-Falltests
nach den Vorgaben von VAIT und BAIT

« Vorhaltung der vollstandigen Kapazitat, so dass auch bei einem Komplettausfall alle
IT-Services ohne Performanceverlust bereitstehen

«  Regelmalige Erweiterung und Life-Cycle-Mal3nahmen fir die gesamte Infrastruk-
tur (etablierte Hersteller, State-of-the-Art Hardware-Komponenten)

« Service-Bereitstellung und -Betrieb durch zertifizierte Prozesse und spezialisierte
IT-Fachkrafte der matrix

Entfernung > 10 km <\/

NTT Global Data SpaceNet AG
Centers

COMPLIANCE durch zertifizierte Ablaufe

Unsere Plattform sowie die Prozessablaufe werden regelmaBig auditiert und erflllen
hochste Anforderungen unserer Kunden und deren Regulierungsbehorden.

« Bereitstellung transparenter, auditierbarer |T-Prozesse auf Basis ITIL

«  Nach ISO 27001 zertifiziertes Informationssicherheitsmanagementsystem (ISMS)
inkl. entsprechender Berichterstattung an die Kunden

« ISAE 3402 Type 2 Testat mit Jahresbericht

« 1SO 9.001 Zertifizierung fur das etablierte Qualitatsmanagement-System

« TIER 3 Zertifizierungen fur die Rechenzentren

ISAEN/ 3402 ISO+/ 9001 ITIL ¢ Foundation TIER%B

Type ll

Das Plus an SICHERHEIT und DATENSCHUTZ

Uber die zertifizierten Prozesse hinaus sorgen wir mit weiteren Aktivitaten dafur, dass unsere
Kunden das geforderte Datenschutz- und IT-Security-Level erreichen.

« Bereitstellung Datenschutzbeauftragter mit jahrlichem Datenschutzbericht
« Risiko Management und interne Revision inkl. regelmafiger Berichterstattung
« Diverse Sicherheitslosungen optional buchbar, wie beispielsweise:

> BSI konforme Verschllsselung von Leitungswegen

> Etablierung und Betrieb von SIEM-Losungen

> Zusatzliche DDOS-Absicherungen fur den Internet-Uplink

> Zweistufige, herstellerdiverse Firewall-Konzepte

> RegelméalBige Vulnerability-Scans und Behebung der erkannten
Schwachstellen
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