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PAYBACK, eines der fithrenden Bonusprogramme und Multichannel-Marketingplattformen
setzte sich zum Ziel, Microsoft 365 fiir die liber 1.400 Arbeitsplatze vollumféanglich und
unter Beriicksichtigung geltender Datenschutzvorgaben einzufiihren. Dies umfasste neben
dem Aufbau eines Microsoft 365 Tenants und neuer Collaboration-Plattformen wie Teams
und SharePoint auch die Mail- und Mobile Device Management-Migration von veralteter
On-Premises-Infrastruktur in die Cloud. Im Ergebnis sollte den Mitarbeitenden ein méglichst
homogener Arbeitsplatz geboten werden, dessen Tools und Features die tagliche Arbeit
erleichtern. Die Einfiihrung sollte zudem auf den ,Work from Anywhere” Ansatz einzahlen,

der bedingt durch die COVID-19-Pandemie stérker in den Fokus geriickt ist.

Is die matrix Mitte 2020 beauftragt wurde, die Einflihrung von Microsoft 365 technisch
Aund beratend zu begleiten, hatte sich PAYBACK bereits flir Microsoft Intune als neue
Mobile Device Management (MDM) Losung entschieden. Intune sollte die bisher eingesetzte
MDM-L6sung von BlackBerry vollstandig ersetzen und zudem an den bereits vorhandenen
Microsoft Endpoint Configuration Manager (ehemals bekannt als System Center Configu-
ration Manager, SCCM) angebunden werden. Bei der Konzeption und der Implementierung
konnte der Kunde bereits grundlegendes Wissen in Bezug auf Device Management vorweisen,

auf das die matrix-Berater gemeinsam mit dem Kunden aufbauen konnten.

Mit den internen Projektressourcen aus den verschiedenen Bereichen des IT-Teams des
Kunden und der bereits vorhandenen Tools konnte man die unternehmensinternen Anforde-
rungen schnell voranbringen. Dabei ging es dem Kunden vor allem um kompetente Beratung,
wie eine zentrale Mobile Device Management-Plattform mit Microsoft Intune bereitgestellt
werden kann. Der Kunde wollte zudem mehr Gber Einsatzmoglichkeiten des optisch anspre-
chenden Tools sowie gangige Implementierungswege und -prozesse erfahren. Ziel war es, die
Administration von Intune - nach gemeinsamer Bereitstellung - selbststandig durchfiihren zu

kénnen.
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Herausforderu ng + Nahtlose Migration der unternehmenseigenen Geréate von der BlackBerry-Losung zu Mi-
crosoft Intune
« Benutzerfreundlichkeiten bewahren trotz sehr restriktiver Auflagen der IT-Sicherheit/
Datenschutzvorgaben
+ 100% Remotearbeit bedingt durch COVID-19
« Berlcksichtigung von individuellen Wiinschen und Anforderungen
« Begrenzter zeitlicher Rahmen
L('jsung Das Projekt wurde intern beim Kunden durch ein dediziertes Projektteam inkl. Projektmana-

matrix technology GmbH

Nymphenburger Str.1, 80335 Munchen

ger verantwortet. Die Experten der matrix standen mit technischem Know-how beratend zur
Seite. Zudem unterstitzte matrix technology im Projektverlauf auch bei der technischen Um-
setzung und wahrend der Rollout-Phasen. Die technische Projektorganisation wurde von PAY-
BACK selbst ibernommen. Die Ressourcenplanung erfolgte durch die matrix. Der Go-Live des

neuen Mobile Device Management Systems fand im Februar 2021 statt.

September 20 Oktober 20 Dezember 20 Februar 21 April 21
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Abbildung 1: Projektablauf und Meilensteine

Technische Struktur

Intune ist eine Komponente des Microsoft-Angebots Enterprise Mobility + Security (EMS), wel-
ches ein zentraler Bestandteil von Microsoft 365 ist und in der Microsoft Cloud Azure als SaaS-
basierter Dienst bereitgestellt wird. Der Zugriff fir die Benutzer und Administratoren erfolgt
via Anmeldung mit dem eigenen Account. Die Accounts werden aus dem On-Premises Active-

Directory in die Microsoft 365-Umgebung des Kunden synchronisiert.
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Mobile Device Management (MDM)

Fiir das Mobile Device Management wurden Uber 2.000 Geréte erfolgreich in Intune regist-
riert. Darunter befanden sich neben Windows 10 Geréten auch die macOS-, Android- und iOS/
iPadOS-Gerate samtlicher Mitarbeitenden des Kunden. Neben organisationseigenen Geraten
kénnen Mitarbeitende auch ihre persénlichen Android- und iOS/iPadOS-Gerate als sogenann-
te BYOD-Geréte (Bring Your Own Devices) in Intune registrieren. Die Gerateregistrierung fir
die Windows 10 Gerate der Mitarbeitenden erfolgte automatisiert mit Hilfe von Gruppenricht-
linien (GPOs) im Hintergrund. Die Gerate der Plattformen macOS, Android Enterprise und iOS/
iPadOS wurden in mehreren Phasen durch die User in Intune selbst registriert. Um die Mitar-
beitenden bei dem Registrierungsprozess liber die Intune Unternehmensportal-App zu unter-
stlitzen, wurden Anleitungen, Erklarvideos und ein dedizierter Support-Channel in Microsoft
Teams vom Projektteam erstellt.

Fir die vier Geréate-Plattformen wurden in Abhédngigkeit von dem Besitzer oder der Besitzerin
der Gerate (organisationseigen und personlich) jeweils unterschiedliche Richtlinien- und Kon-
figurationsprofile in Intune angelegt. Diese sorgen dafiir, dass die Gerate den Sicherheits- und
Integritatsstandards des Unternehmens entsprechen und sich zum Beispiel automatisch mit
dem unternehmenseigenen WLAN verbinden. Fir die Zuweisung der Richtlinien- und Konfi-
gurationsprofile wurden dynamische Azure Active Directory-Gruppen erstellt. Die dynamische
Mitgliedschaft fligt automatisch Gerate oder Benutzer den Gruppen hinzu, wenn diese die
Bedingungen fiir eine Gruppe erflllen. Anhand dieser Struktur kénnen ohne groBen Admi-
nistrationsaufwand sédmtliche Gerateplattformen sowie innerhalb der Plattformen die unter-

schiedlichsten Einsatzszenarien der Gerate abgebildet werden.

Mobile Application Management (MAM)

Auf den mobilen Geréaten der Mitarbeitenden erfolgte nach Abschluss der Gerateregistrie-
rung automatisch der Download und die Installation diverser geschéftlicher Apps. Darunter
befinden sich neben Outlook und Teams auch der Microsoft Authenticator, welcher fir die
Multifaktor-Authentifizierung (MFA) benétigt wird. Weitere geschéftliche Applikationen wie
zum Beispiel OneDrive oder PowerPoint konnen die Mitarbeitenden im unternehmenseigenen
App Store, welcher tber die Intune-Unternehmensportal-App aufrufbar ist, optional herunter-
laden. Zum Schutz von Organisationsdaten auf Anwendungsebene dient in Intune das Mobile
Application Management (MAM). Mittels sogenannter App-Schutzrichtlinien wurden die ge-
schaftlichen Apps so konfiguriert, dass diese mit bestimmten Einstellungen gestartet oder
ausgefluhrt werden. Hierdurch l&asst sich steuern, innerhalb welcher Apps Organisationsdaten
bearbeitet, gespeichert oder geteilt werden konnen. Ebenfalls wurde dartiber sichergestellt,
dass der Speicher des mobilen Gerats verschlisselt ist und fur jailbroken/rooted-Gerate der

Zugriff auf Organisationsdaten blockiert wird.
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Die App-Schutzrichtlinien verwenden dartber hinaus auch die Azure Active Directory-Anmel-
deinformationen des Mitarbeitenden, um Organisationsdaten von personlichen Daten zu iso-
lieren. Meldet sich der Mitarbeitende mit seiner Organisationsidentitat in der verwalteten App
an, ermoglicht ihm das den Zugriff auf Daten, die seiner persénlichen Identitat verweigert wer-
den. Auf diese Weise hat die IT-Administration von PAYBACK die Kontrolle liber die Organisati-
onsdaten auf mobilen Geraten, wahrend die persdnlichen Daten des Mitarbeitenden nicht flr

die IT-Administration sichtbar sind und er diese selbststandig schiitzen und verwalten kann.

Co-Management

Da der Kunde bereits Microsoft Endpoint Configuration im Einsatz hat, wurde die Co-Verwal-
tung mit Intune evaluiert, getestet und fiir den produktiven Einsatz aktiviert.

Die Co-Verwaltung ermdglicht die Verwaltung von Windows 10-Geraten mithilfe von Configu-
ration Manager sowie Intune und erweitert die vorhandene Infrastruktur um neue nitzliche
Funktionen wie zum Beispiel die moderne Bereitstellung mit Windows-Autopilot und dem be-
dingten Zugriff abhangig von dem Konformitdtszustand des Gerates. Zudem werden auch die

Windows 10-Updates durch Intune verwaltet und iberwacht.

Apple Business Manager & Android Zero-Touch

Die Bereitstellung von neuen organisationseigenen Android-, iOS/iPadOS- und macOS-Gera-
ten erfolgt zuklinftig automatisiert Gber Android Zero-Touch und Apples Automated Device
Enrollment (ADE). Um ADE nutzen zu kénnen, wurde bei Apple ein Apple Business Manager
(ABM) beantragt, welcher bendtigt wird, um nach der Verknlipfung mit Intune die Bereitstel-
lung von neuen Apple-Geraten zu automatisieren. Darliber hinaus wird das webbasierte Portal
von Apple Business Manager durch den Kunden genutzt, um die Apple-IDs der Mitarbeiten-
den und das Programm fiir Volumenlizenzen (VPP) zu verwalten. Fiir die Android Zero-Touch-

Funktionalitdt wurde ein Managed Google Play-Account angelegt und mit Intune verbunden.

Die Hardware-IDs aller neu gekauften mobilen Gerate werden zuklinftig direkt vom vertrag-
lichen Telekommunikationsdienstleister/Hardwareverkaufer des Kunden im Apple Business
Manager und Zero-Touch-Portal hinterlegt. Dadurch kénnen die neuen Gerate direkt an die
Mitarbeitenden ausgegeben werden. Wahrend der Ersteinrichtung findet die Registrierung in
Intune statt. u Die Gerate werden zudem automatisch mit Richtlinien, Konfigurationsprofilen
und geschéftlichen Apps versorgt. Sobald der Mitarbeitende die Ersteinrichtung abgeschlos-

sen hat, kann er sofort sein neues Geréat sicher flr geschaftliche Zwecke nutzen.
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Abbildung 2: Lésung - grafische Darstellung

Customer Statement

.Mit Hilfe der matrix technology und dem dort vorhandenen Fachwissen haben wir es geschafft, unsere Mobile
Device Management Landschaft auf den neusten technologischen Standard zu heben. Unter der definierten
Timeline und den aktuellsten Sicherheitsstandards wurde eine State-of-the-Art L6sung bereit gestellt, welche uns in
Zukunft bestméglich in unserem Arbeitsalltag unterstiitzt. Die matrix stand uns stets mit Rat und Tat zur Seite und
hat durch kontinuierlichen Austausch maBgeblich mitgewirkt, dass die Plattform in Zukunft problemlos ohne Miihen
betrieben werden kann. Die Zusammenarbeit mit matrix technology war zu jeder Zeit gepragt von Vertrauen und

Unterstiitzung, wo sie gebraucht wurde.

Alexander Stauber
Projektleiter
PAYBACK GmbH
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Projektergebnis - Nutzen flr den Kunden

Das Projekt konnte innerhalb des vorgegebenen Zeitraums erfolgreich umgesetzt werden. Mit Hilfe der matrix Exper-
ten gelang es, innerhalb kurzer Zeit die alte On-Premises Mobile Device Management-Lésung abzuschalten und Mi-
crosoft Intune einzusetzen. Der Kunde hat fundiertes Intune Know-how aufgebaut und ist nun in der Lage, das Mobile

Device Management eigenverantwortlich zu administrieren und weiterzuentwickeln

Die wesentlichen Vorteile fir PAYBACK lauten:

« Verwaltung von Gber 2.000 mobilen Geréaten, plattformibergreifend und zentralisiert aus der Microsoft Cloud

- Steigerung der Effizienz und Benutzerfreundlichkeit durch neue Applikationen und Funktionen (einfachere
Gerateregistrierung, Microsoft 365 Apps, eigener Unternehmens App Store)

« Zugriff auf Mail, Kalender, Kontakte und Collaboration-Tools von allen Gerateplattformen moglich, ohne Aufbau
einer VPN-Verbindung

- Gesteigerte Geratesicherheit (Geratekonformitatsstatus, bedingter Zugriff, Multifaktor-Authentifizierung)

» Schutz von Organisationsdaten auf allen mobilen Geraten durch Intune Mobile Application Management

- Automatisierte Bereitstellung von neuen mobilen Geraten durch Apple Automated Device Enroliment und

Android Zero-Touch
« Mehr Flexibilitat und zuséatzliche Funktionen fir die Verwaltung von Windows 10-Geraten durch das Co-Ma-
nagement
matrix technology GmbH Telefon +49 89589395-600
Nymphenburger Str.1, 80335 Munchen Telefax +4989589395-711
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Uber PAYBACK

°PAYBACK

Uber matrix

matrix technology GmbH

Nymphenburger Str.1, 80335 Munchen

PAYBACK ist eines der fiihrenden deutschen Unternehmen in den Bereichen Bonuspro-
gramme und Marketing-Plattformen. Als Tochtergesellschaft eines des gré6Bten bérsen-
notierten amerikanischen Finanzdienstleisters American Express bietet das Unter-
nehmen seinen Kunden ein attraktives Bonusprogramm und gleichzeitig die groBte

Multichannel-Marketingplattform Deutschlands.

Die matrix technology GmbH gehért mit mehr als 2000 erfolgreich abgeschlossenen
Projekten zu den fiihrenden Spezialisten fiir Planung, Aufbau, Steuerung und Betrieb der
IT fur internationale Konzerne und den anspruchsvollen Mittelstand. Mit Leidenschaft,
fachlicher Kompetenz und technologischem Know-how stellen sich die tiber 200 Mitar-
beiter taglich der Herausforderung, unternehmenskritische IT-Systeme bedarfsgerecht

und mit hochster Qualitat zu konzipieren, aufzubauen und zu betreiben.

Das Portfolio der matrix umfasst Leistungen in den Bereichen IT-Services und
IT-Beratung. Insbesondere bei der Entwicklung von IT-Strategien und deren Umsetzung,
der Migration in die Cloud sowie dem Betrieb im Rahmen des IT-Outsourcings verhilft
die matrix Unternehmen zu Hochstleistungen. An ihrem Hauptsitz in Miinchen sowie
weiteren Standorten in Deutschland und Europa erbringt die matrix IT-Dienstleistungen

fur Kunden weltweit.

Kontakt

matrix technology GmbH Web: www.matrix.ag
Telefon +49 89 589395-600 E-Mail: kontakt@matrix.ag
Telefax +49 89 589395-711
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